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Numer
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Egzaminator wpisuje T,
jezeli zdajgcy spetnit
kryterium albo N, jezeli
nie spetnit

Elementy podlegajace ocenie/kryteria oceny

Rezultat 1. Wykonane okablowanie sieciowe i polgczenie fizyczne urzgdzen
Uwaga! Po informacji od przewodniczqgcego ZN o wykonaniu montazu okablowania nalezy oceni¢ poprawnos¢ montazu (kryteria 1.1 +~ 1.6), test przeprowadza
zdajgcy w obecnosci egzaminatora. Kryteria 1.7 1 1.8 oceni¢ po zakonczeniu egzaminu.

1 |Wszystkie zyty kabla sg podtaczone do stykéw modutu Keystone wg sekwencji TS68B

> Przewody podtaczone do stykow modutu Keystone nie wystaja wigcej niz 25 mm poza plaszcz, a pary nie sg rozkrecone na dhugosci
wiekszej niz 13 mm

3 |Poprawnie zmontowane gniazdo, zamocowany modut Keystone w gniezdzie

4 |Wtyk RJ45 zacisnigto poprawnie - zatrzask jest na koszulce

5 |Wtyk RJ45 zaci$nieto zgodnie z sekwencja T568B

6 Przeprowadzony test wykonanego polaczenia gniazdo - wtyk RJ45 za pomoca testera wykazal poprawnos¢ jego wykonania (test wykonuje
zdajacy)

7 |Serwer jest podiagczony do dowolnego portu Ethernet przetgcznika

8 [Serwer jest podiagczony do portu LAN rutera

9 |Port WAN rutera z WiFi jest podtaczony do stacji robocze;j
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Rezultat 2. Skonfigurowane urzqdzenia sieciowe

Uwaga! Hasto konta Administrator serwera to Q@wertyuiop

Hasto konta Administrator stacji roboczej to Q@wertyuiop

Hasto do przelgcznika oraz rutera z Wiki przekaze asystent techniczny.

Jezeli ruter lub przelqcznik wymagaty zmiany hasta, to hasto powinno zosta¢ ustawione na zaql@WSX

1

Interfejs LAN rutera z WiFi ma przypisany adres /0.0.0.1 z maska podsieci 255.255.255.0

2

Na ruterze serwer DHCP jest wylaczony

3

Interfejs WAN rutera z WiFi ma przypisany adres 70.70.70.1 z maska podsieci 255.255.255.248

Interfejs WAN rutera z WiFi ma przypisang brame o adresie 70.70.70.2

Interfejs WAN rutera z WiFi ma przypisany serwer DNS o adresie 8.8.8.8

Na ruterze ustawione jest przekierowanie portu protokolu RDP (protokét TCP, port 3389) z interfejsu WAN do serwera w sieci lokalnej
o adresie 10.0.0.2

Przetacznik ma ustawiony adres 70.1.0.1 z maska podsieci 255.255.255.0

Przetacznik korzysta z bramy o adresie /0.1.0.2. Kryterium nalezy uzna¢ za spetnione, jezeli urzadzenie nie wymaga adresu bramy
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Rezultat 3. Skonfigurowane sieciowe interfejsy stacji roboczej i serwera
Uwaga! W przypadku innych niz podane nazwy interfejsow sieciowych serwera (LAN1 i LAN2) nalezy ocenia¢ rezultaty konfiguracji odpowiednio pierwszego
i drugiego interfejsu sieciowego serwera.

Po informacji od przewodniczgcego ZN o skonfigurowaniu interfejsow sieciowych nalezy oceni¢ komunikacje pomiedzy urzqdzeniami sieciowymi (kryteria: 3.8, 3.9,
3.10). Sprawdzenie wykonuje zdajgcy w obecnosci egzaminatora.

1 Na serwerze interfejs sieciowy podtaczony do rutera z WiFi ma ustawiong nazwg LAN1 oraz drugi interfejs sieciowy podfaczony do
przetacznika ma ustawiong nazwe LAN2

2 |Na serwerze potaczenie sieciowe LAN1 (interfejs podiagczony do rutera) ma ustawiony adres IP na 70.0.0.2 z maskg 255.255.255.0

3 Na serwerze potaczenie sieciowe LANI(interfejs podtaczony do rutera) ma ustawiona bram¢ domys$lng na 70.0.0.1 oraz adres serwera
DNS: 10.0.0.1

4 |Na serwerze potaczenie sieciowe LAN2 (interfejs podtaczony do przetacznika) ma ustawiony adres IP na 70.1.0.2 z maskg 255.255.255.0

5 |Na stacji roboczej interfejs sieciowy ma ustawiong nazwe WAN

6 |Na stacji roboczej potaczenie sieciowe ma ustawiony adres IP na 70.70.70.2 z maska 255.255.255.248

7 |Na stacji roboczej potaczenie sieciowe ma ustawiong brame domyslng na 70.70.70.1 oraz adres serwera DNS 8.8.8.8

8 |Wykonane na serwerze polecenie ping 10.0.0.1 potwierdza komunikacje z ruterem z WiFi

9 |Wykonane na serwerze polecenie ping 10.1.0.1 potwierdza komunikacj¢ z przetacznikiem

10 |Wykonane na serwerze polecenie tracert 70.70.70.2 przedstawia §ledzenie trasy do stacji roboczej
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Rezultat 4. Skonfigurowane ustugi sieciowe
Uwaga! Po informacji od przewodniczqcego ZN o skonfigurowaniu ustug sieciowych nalezy oceni¢ poprawnos¢ ich wykonania (kryterium 4.10). Test wykonuje
zdajgcy w obecnosci egzaminatora.

1 |Na serwerze utworzono konto uzytkownika akwiatkowski

2 Dla folderu C:\dokumentacja ustawiono zabezpieczenia (Administratorzy — Pelna Kontrola, Andrzej Kwiatkowski — Modyfikacja,
Uzytkownicy — Odczyt i wykonanie)

3 |Folder C:\dokumentacja udostepniono pod nazwa zasobu dokumentacja

4 |Do zasobu dokumentacja ustawiono uprawnienia: Wszyscy - Peina kontrola

5 |Na serwerze zalaczono pulpit zdalny bez uwierzytelniania na poziomie sieci

6 |Uzytkownikowi akwiatkowski nadano prawo potaczenia ze zdalnym pulpitem

7 |Zataczono zapore

W zaporze sieciowej w regulach przychodzacych wylaczono wszystkie reguly oprocz ushugi udostepniania plikow w sieci lokalnej
8 |i utworzono nowg regule przychodzaca zezwalajacg na dostgp ze wszystkich lokalizacji jedynie do pulpitu zdalnego (protokét TCP, port
3389)

9 Skonfigurowano zapore¢ tak, aby przepuszczata wszystkie potaczenia wychodzace i potaczenie przychodzace do ustugi udostgpniania
plikow w sieci lokalne;j

10 Wykonane sprawdzenie za pomoca klienta pulpitu zdalnego dostgpu do serwera potwierdza poprawno$¢ konfiguracji pulpitu zdalnego na
serwerze
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Przebieg 1. Wykonanie okablowania sieciowego i polgczenia urzqdzen sieciowych

Zdajgcy:

1 |Przy wykonywaniu potaczenia zdejmowat izolacj¢ z kabla UTP stosujac narzgdzia do tego celu przeznaczone

2 Przy montazu kabla UTP do modutu Keystone oraz gniazda nasciennego stosowal narzgdzia zgodnie z ich przeznaczeniem oraz z zasadami
BHP

3 |Przy montazu wtyku RJ45 na kablu UTP stosowat narzedzia zgodnie z ich przeznaczeniem oraz z zasadami BHP

4 |Po wykonaniu systemu okablowania strukturalnego uporzadkowat stanowisko egzaminacyjne

LAN 2 LAN 1 LAN Q\NAN :l
[ ]
e

~

Serwer Stacja robocza

Rys. 1. Schemat polaczenia urzadzen sieciowych

EQZAMINATOT ...ttt e e ettt

imig i nazwisko data i czytelny podpis
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