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Nazwa kwalifikacji: Projektowanie lokalnych sieci komputerowych i administrowanie sieciami
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Numer zadania: 02

Wypelnia egzaminator

Kod osrodka

Kod egzaminatora

Data egzaminu

Dzien Miesigc

Rok

Godzina rozpoczecia egzaminu

Numer PESEL zdajacego™

Numer
stanowiska

* w przypadku braku numeru PESEL — seria i numer paszportu lub innego dokumentu potwierdzajacego tozsamos¢
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Numer

stanowiska

Egzaminator wpisuje T,
jezeli zdajgcy spetnit
kryterium albo N, jezeli
nie spetnit

Elementy podlegajace ocenie/kryteria oceny

Rezultat 1: Wykonany kabel polaczeniowy i polaczenie fizyczne urzadzen
Uwaga! Po informacji od przewodniczqcego ZN o wykonaniu montazu okablowania nalezy oceni¢ poprawnos¢ montazu (kryteria 1.1 +~ 1.3), test przeprowadza
zdajgcy w obecnosci egzaminatora. Kryteria 1.4 + 1.6 oceni¢ po zakonczeniu egzaminu.

1 |Wtyk RJ45 zaci$nigto poprawnie, zatrzask jest na koszulce

2 |Wtyk RJ45 zacisnieto zgodnie z sekwencja T568A

3 Przeprowadzony test wykonanego kabla polaczeniowego za pomocg testera, ktory wykazal poprawnos$¢ jego wykonania (test wykonuje
zdajacy w obecnosci egzaminatora)

4 |Serwer podtaczony jest do portu LAN rutera i portu 1 przetgcznika

5 |Stacja robocza podtaczona jest do portu 3 przetacznika

6 |Do portu 2 przetacznika podtaczone jest gniazdo lokalnej sieci komputerowej (E-numer stanowiska) do ktorego jest podtaczona drukarka
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Rezultat 2: Skonfigurowane urzadzenia sieciowe

Uwaga! Hasto konta Administrator serwera to Q@wertyuiop

Hasto konta Administrator stacji roboczej to Q@wertyuiop

Hasto do przelgcznika oraz rutera z Wiki przekaze asystent techniczny.

Jezeli ruter lub przelqcznik wymagaty zmiany hasta, to hasto powinno zosta¢ ustawione na zaql@WSX

1

Przetacznik ma ustawiony adres 172.20.20.1 z maska podsieci 255.255.255.0 oraz brame¢ domyslna 172.20.20.2 (kryterium nalezy uzna¢ za
spetnione, jezeli urzadzenie nie wymaga podania bramy domyslne;j)

2

Przetacznik ma utworzony VLAN o ID=20 i nazwie VLAN20

W przetaczniku do VLAN20 przypisany jest port 1 i 2 bez tagowania

Na przetacznik do domyslnego VLAN przypisany jest port 3 bez tagowania

Ruter na porcie LAN ma ustawiony adres 172.21.21.1 z maska podsieci 255.255.255.0

Ruter ma wytaczony serwer DHCP

Ruter ma wlaczong sie¢ bezprzewodowsa z SSID ustawionym na stanowisko X, gdzie X to numer stanowiska egzaminacyjnego

Ruter ma ustawione szyfrowanie WPA2/AES lub WPA2/CCMP

Ruter ma ustawione zabezpieczenie PSK z wpisanym hastem X_St@nowisko lub XStanowisko

10

Ruter dla sieci bezprzewodowej ma wybrany kanat 6
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Rezultat 3: Skonfigurowane interfejsy sieciowe stacji roboczej i serwera

Uwaga! W przypadku innych niz podane nazwy interfejsow sieciowych serwera (LAN1 i LAN2) nalezy ocenia¢ rezultaty konfiguracji odpowiednio pierwszego
i drugiego interfejsu sieciowego serwera.

Po informacji od przewodniczqcego ZN o skonfigurowaniu interfejsow sieciowych nalezy oceni¢ komunikacje pomiedzy urzqdzeniami sieciowymi (kryteria: 3.8, 3.9).
Sprawdzenia komunikacji wykonuje zdajgcy w obecnosci egzaminatora.

1 |Na serwerze polaczenia sieciowe majg ustawiong nazwe LAN1 i LAN2

2 |Na serwerze potaczenie sieciowe LAN1 (interfejs podtaczony do rutera) ma ustawiony adres IP na 172.21.21.2 z maska 255.255.255.0

3 Na serwerze potaczenie sieciowe LANI1 (interfejs podtaczony do rutera) ma ustawiony adres bramy i adres serwera DNS ma ustawiony
172.21.21.1

4 Na serwerze polaczenie sieciowe LAN2 (interfejs podtaczony do portu 1 przelacznika) ma ustawiony adres IP na 192.168.0.X z maska
255.255.255.0, gdzie X to numer stanowiska egzaminacyjnego

5 |Na stacji roboczej potaczenie sieciowe ma ustawiona nazwe SWITCH

6 |Na stacji roboczej potaczenie sieciowe lokalne ma ustawiony adres IP na 172.20.20.2 z maska 255.255.255.0

7 |Stacja robocza podtaczona jest do sieci bezprzewodowej stanowisko X, gdzie X to numer stanowiska egzaminacyjnego

3 Na stacji roboczej konfiguracja interfejsu sieci bezprzewodowej (wynik polecenia: ipconfig /all) potwierdza automatyczne nadanie
interfejsowi adresu [P 172.21.21.X, gdzie X to liczba z zakresu 10 + 20, brama domy$lna:172.21.21.1

9 |Wykonane na serwerze polecenie ping 192.168.0.200 potwierdza komunikacje¢ serwera z drukarka

10 Wykonane na serwerze polecenie ping 172.21.21.X, gdzie X to liczba z zakresu 10 + 20, potwierdza komunikacje serwera ze stacja
robocza (potgczenie bezprzewodowe)
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Rezultat 4: Skonfigurowana ushuga serwera

1 |Na serwerze uruchomiono ustugg DHCP i utworzono zakres DHCP 172.21.21.10 + 172.21.21.20

2 |Zakres DHCP ma ustawiong nazw¢ domeny egzamin.local oraz czas dzierzawy na 1 dzien

3 |W utworzonym zakresie ustawiono opcje Router oraz serwer DNS na adres 172.21.21.1

4 |Ograniczono dziatanie ustugi DHCP jedynie do interfejsu LANI

5 |Zainstalowano drukarke na porcie TCP/IP 192.168.0.200

6 |Wydrukowano z serwera strong testowa

7 |Na serwerze utworzono konto uzytkownika anowak

] Dla folderu C:\Projekty ustawiono zabezpieczenia: Administratorzy — Pelna Kontrola, anowak — Modyfikacja, Uzytkownicy — Odczyt i
wykonywanie

9 |Folder C:\Projekty udostepniono pod nazwg zasobu projekty$

10 [Do zasobu projekty$ ustawiono uprawnienia Wszyscy — Pelna kontrola

Przebieg 1: Przebieg wykonania kabla polaczeniowego

Zdajgcy:

1 |przy wykonywaniu kabla polgczeniowego zdejmowat izolacjg z kabla UTP stosujac narzedzia do tego celu przeznaczone

2 |przy montazu wtyku RJ45 na kablu UTP stosowat narzedzia zgodnie z ich przeznaczeniem

3 |po wykonaniu kabla polgczeniowego uporzadkowatl stanowisko egzaminacyjne

EgZamINator ... e ettt

imie i nazwisko data i czytelny podpis
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Port LAN

LAN 1 LAN 2

Serwer

Stacja robocza

Port 3 Drukarka sieciowa

dostepna przez sie¢ komputerowg
sali egzaminacyjnej

Rys. Schemat polaczenia urzadzen sieciowych
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