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Modele odniesienia
0S| TCP/IP

Aplikacji
Prezentacji
Sesji
Transportowa Transportowa

Sieciowa Internetowa

tacza danych Dostepu do sieci

Fizyczna
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TCP/IP, a OSI
* Model TCP/IP powstat wczes$niej, niz model
OSl.

* Warstwa aplikacji modelu TCP/IP pokrywa sie z
warstwami aplikacji, prezentacji i sesji modelu

OSlI.
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Warstwa aplikacji (OSl)

* Jest najwyzszg warstwg modelu TCP/IP

 Tworzy czytelny dla uzytkownika interfejs
pomiedzy aplikacjami, a siecig komputerowa

TECHNIK INFORMATYK . PL



SIECI KOMPUTEROWE

Warstwa prezentacji (OSl)

» Kodowanie / konwersja danych otrzymanych z
warstwy aplikacji

* Dekodowanie / konwersja przed wystaniem
danych do warstwy aplikacji

*» Kompresja / dekompresja danych

» Szyfrowanie / deszyfrowanie danych

e MPEG - standard kodowania i kompresji wideo
 JPEG - standard kodowania i kompresji grafiki
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Warstwa sesji (OSl)

 Utworzenie i utrzymanie sesji pomiedzy
zrodtem i celem

* Rozpoczecie konwersacji, podtrzymywanie,
wznowienie w razie zbyt dtugiego czasu
bezczynnosci
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Procesy

Proces — program uruchomiony na urzgdzeniu i
aktualnie wykonywany

* Aplikacje
e Ustugi
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Aplikacje
Oprogramowanie wykorzystywane do
komunikacji w sieci, np.:

* Klient poczty
* Przegladarka internetowa
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Ustugi
* Transparentne dla uzytkownika
* t3czg z siecig
* Przygotowujg dane do wystania
* Np.:
— Drukowanie w sieci
— Przesytanie plikow
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Aplikacje — tworzenie komunikatow
Ustugi — obstuga interfejsu
Protokoty — reguty obstugi danych

TECHNIK INFORMATYK . PL



SIECI KOMPUTEROWE

Protokoty

Warstwa aplikacji Protokoty Warstwa aplikacji
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Protokoty
Protokoty definiuja:
* Procesy po obu stronach komunikacji
e Sktadnie oraz rodzaj wiadomosci
* Znaczenie pol informacyjnych
* Sposob wystania oraz potwierdzenia
wiadomosci
e Zasady wspotdziatania z nizszymi
warstwami
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Klient - serwer

4
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Peer to peer

- =
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DNS (Domain Name System) — port 53 TCP/UDP

s O GF

Serwer DINS Siec Klient
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DNS (Domain Name System) — port 53 TCP/UDP

Umozliwia nadanie numerycznie oznaczonemu
adresie urzagdzenia nazwy tekstowej,
czytelniejszej i bardziej przyswajalnej dla
cztowieka.

Np.:

46.4.119.247 -> technikinformatyk.pl
10.0.0.1 -> srv2012
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Protokot DNS

Definiuje zautomatyzowang ustuge konwertujaca
adres urzadzenia na nazwe.

Opisuje formaty zapytan, odpowiedzi, formaty
danych.
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NSLOOKUP (name server lookup)

Wyswietla informacje dot. DNS poszukiwanego
urzadzenia.

C:wanslookup technikinformatyk.pl
Serwver: UnKnown
Address: 1722.168.H.1

Hieautorytatywna odpowiedz:
Mazwa: technikinformatyk.pl
Address: 46.4.11%9.247
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Serwer DNS

Opisuje domeny za pomocg rekordow
zasobowych (resource record).

Rekord zawiera: nazwe, adres, typ rekordu.
Przyktadowe typy rekordéw:

* A - Adres urzadzenia koncowego
* NS —autoryzowany serwer nazw

* CNAME — umowne nazwy serwerow wraz z ich
petnymi nazwami serwerowymi
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Serwer DNS

Kiedy proces serwera DNS (named) otrzyma
zapytanie, przeglada wtasne rekordy w celu
rozpoznania nazwy. W przypadku niepowodzenia
pyta inne serwery.

Pierwszy z serwerdow poszukujgcych nazwy
przechowuje rezultat w pamieci podrecznej w
celu redukcji ruchu oraz obcigzenia kolejnych w
hierarchii serweréw
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Ustuga klienta DNS (windows)

Przechowuje poprzednio przekonwertowane
nazwy w pamieci.

ipconfig /displaydns
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C:w*ipconfig sdisplavydns
start.edui.pl

Mazwa rekordu .

Typ Pekurdu - . 1
Czas wggasnlgcla {llcznlk TTL}
Dlugusc danych . . . . - - .- 4
Sekcja. . . - - ﬂd owiedsz
Rekurd A {hﬂﬁtﬂ}. - - 46 . 4 117.247

scrabbler.pl

Mazwa rekordo . acrabbler.pl
Typ Pekurdu - . 1

Czas wyga&nlgcla {llcznlk TTL} 18779
DIugose danych . . . . A |

Sekcja. . . - . - ﬂdpuw1edz

Rekord A {husta}. - - = 46.4.11%9_247

programowanie.edu.pl

Mazwa rekordu .

Typ Pekurdu - . -

Czas wygasniecia (licznik TTL>
DIvngosé danych . . . . .-
Sekcja. . . - . = ﬂdpuw1edz
Rekord i Chostad. . . : 46.4.119.247
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WWW, protokot HTTP

4

Serwer RTTP Siec Klient
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WWW, protokot HTTP

Wopisujgc w przegladarce internetowej adres URL
poszukiwanego zasobu, ta nawigzuje potgczenie
z ustugy znajdujgcyg sie na serwerze uzywajgac
protokotu HTTP.
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WWW, protokot HTTP

Przegladarka nawigzuje potgczenie z serwerem,
wysyta zgdanie dostepu do wskazanych zasobow,
otrzymuje odpowiedz, ktorg intepretuje |
przedstawia uzytkownikowi.
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WWW, protokot HTTP
Krok po kroku...

e Uzytkownik wpisuje w przegladarke adres URL,
np.: http://technikinformatyk.pl/wyklad/ethernet.pdf

* Przegladarka interpretuje otrzymane

informacje:

— http — protokot

— technikinformatyk.pl — nazwa serwera
— wyklad — lokalizacja

— ethernet .pdf — zgdany plik
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WWW, protokot HTTP

* Przeglagdarka komunikuje sie z serwerem DNS
w celu konwersji nazwy technikinformatyk.pl
na adres IP

* Po uzyskaniu adresu przegladarka wysyta do
serwera zgodne z protokotem HTTP zapytanie
GET pytajac o plik we wskazanej
lokalizacji
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WWW, protokot HTTP

* Serwer zwraca odpowiedz w postaci kodu html|
badz pliku

* Przegladarka interpretuje odpowiedz,
wyswietla jej zawartosc
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WWW, protokot HTTP

» HTTP jest protokotem typu zgdanie /
odpowiedz

* Trzy podstawowe rodzaje komunikatow:
— GET — prosba o dane

— POST — przestanie danych do serwera
— PUT — przestanie pliku do serwera

Wersja 1.0 TECHNIK INFORMATYK . PL



SIECI KOMPUTEROWE

WWW, protokot HTTP
Przyktadowe statusy odpowiedzi:
 HTTP/1.1 200 OK
* 401 — nieautoryzowany dostep
* 403 — dostep zabroniony
* 404 — brak zasobu
* 301 — przekierowanie
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WWW, protokot HTTP

Bezpieczenstwo:

Protokot HTTP nie jest protokotem bezpiecznym.
Komunikaty POST s3 wysytane na serwer
jawnym, nieszyfrowanym tekstem i mogg by¢
przechwycone i odczytane.

Algorytmy uwierzytelniania i szyfrowania
stosowane sg w protokole HTTPS.
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DNS, HTTP w Packet Tracer
Tworzymy prostg siec sktadajgca sie z
potaczonych ze sobg klienta i serwera.

TECHNIK INFORMATYK . PL



SIECI KOMPUTEROWE

DNS, HTTP w Packet Tracer

Witgczamy na serwerze ustuge DNS, dodajemy

-
nowy rekord £ =
y * Physical Config | Desktop I Software/Services |
[ GLOBAL
= DNS
[ Settings
| Algorithm Settings DNS Service @ on 0 Off
|  SERVICES
[ HTTP Resource Records
[ DHCP Mame www.technikinformatyle.pl  Type
[ TFTP
[ DNS Address 192.168.1.254
[ SYSLOG
[ Add ] [ Save ] l Remove ]
[ NTP Mo. Name Twpe Details
[ EMAIL 1 www.technikinformatylc.pl A Record 192.168.1.254
[ FTP
| FIREWALL
| 1Pv6 FIREWALL
| INTERFACE
| FastEtherneto
DMS Cache
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DNS, HTTP w Packet Tracer
Witgczamy na serwerze obstuge HTTP.

. ESNEERC
¥ Server anas

Physical Config | Desktop I Software/Services |

[ GLOBAL - HTTP

| Settings

[Algu:rrlthm Settings HTTP HTTPS

|  SERVICES

[ HTTP @ on O Off @ on ® off

[ DHCP

[ e File Name: index.html

[ — {E'tml} | I d; f

zdiv style="color:red; font

[ EMEHO —size:I?;ger;"}TechnikInformatyk.pl::,-’div::
i — <hr=Witaj na stronie gtdwnej najlepszego serwisu dla przyszhych

[ NTP technikdw informatykdw !

[ EMAIL </html=

[ FTP

[ FIREWALL

| 1IPvG FIREWALL

| INTERFACE

| FastEthernetd

_| Page: 1/2 [ < ] [ = ] [ + ] [ X
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DNS, HTTP w Packet Tracer

Ustawiamy na kliencie adres serwera DNS.
r.qﬂcnent EE=)

Physical Config | Desktop I Software/Services |

} GLNEAL Il Global Settings
Settings

Display Mame Client

[ Algorithm Settings

[ Firewa Il Gateway/DNS
[ IPV6 Firewall ® DHCP
| INTERFACE ) _
@ Static
| FastEtherneto
Gateway

ONS Server 192.168.1.254

Gateway/DNS IPvH
(7} DHCP
) Auto Config

@ Static

IPvE Gateway

IPvE DMNS Server
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DNS, HTTP w Packet Tracer

Uruchamiamy na kliencie przegladarke,
wpisujemy adres z wpisu DNS.

¥ Kiient o B )
Physical Config Desktop Software/Services
Web Browser X
< | | = | URL  http:/fwwew, technikinformatyk. pll | G0 | Stop
TechnikInformatyk.pl

Wersja 1.0

Witaj na stronie najlepszego serwisu dia technikow informatykow !
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DNS, HTTP w Packet Tracer

W trybie symulacji mozemy przesledzic trase i
rodzaje przesytanych komunikatéw. Sprawdzmy
co sie dzieje podczas wykonania:

* ping technikinformatyk.pl

Vis. Time(sec) Last Device AtDevice Type Info
0,000 - Klient ons B
0,001 Klient serwer  DNS [}
= 0,002 Serwer Klient ons B
0,002 - Klient icve [l
0,003 Klient serwer  ICMP [}
- 0.004 Serwer Klient ICMP .
————F
Klient
Serwer
4 I I
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E-mail, SMTP / POP

Protolikotr POP

Protokét SMITP
Serwer Klient (IMUA)
SMTP / POP 3
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E-mail, SMTP / POP

MUA (mail user agent) — klient poczty
elektroniczne;.

POP / SMTP — przyktadowe protokoty.
Odbieranie poczty: POP, IMAP.
Wysytanie poczty: SMTP.
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E-mail, SMTP / POP

MUA
MTA

Nadawca

Odbiorca MTA / MDA
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E-mail, SMTP / POP
Serwer poczty obstuguje dwa procesy:
 MTA (Mail transfer agent)
MDA (Mail delivery agent)

Agent MTA przyjmuje poczte, sprawdza, czy adresat jest na liscie
lokalnych kont pocztowych, jesli nie, przekazuje do kolejnego
agenta MTA.

W przeciwnym wypadku agent MDA dostarcza poczte
do adresata. Dodatkowo moze filtrowac spam,
skanowac w poszukiwaniu wirusow, potwierdzac
odebranie wiadomosci.
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FTP

4

Serwer Siec Klient
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FTP

Protokot FTP stworzony zostat w celu obstugi
przesytania plikow na serwer i pobierania z

serwera.

Wymaga on 2 potgczen, pierwsze na porcie 20,
drugie na 21 TCP.
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FTP

Port 21 TCP (potaczenie sterujace): kontrola
ruchu, przenoszenie komend na serwer i

odpowiedzi z serwera.

Port 20 TCP (potaczenie danych): faktyczny
transfer plikow.
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DHCP

4

Serwer DHRCP Siec Klient
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DHCP

Dynamic Host Configuration Protocol

Protokdt DHCP umozliwia urzgdzeniom zdalnego
otrzymania adresu IP, maski podsieci, bramy i
innych parametrow sieciowych.
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DHCP

Host otrzymuje adres IP zaraz po podtgczeniu do
sieci. Serwer DHCP przydziela jeden z wolnych
adresow z puli. Adres ten jest dzierzawiony na
okreslony przedziat czasu.
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DHCP

DHCP Discover

DHCP Offer

DHCP Request

Serwer DHCP DHCP Acknowledge Klient DHCP
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DHCP

Nowo podtgczony host rozgtasza pakiet DHCP
Discover

Serwer(-y) przesyta propozycje adresu IP, wraz
Z pozostatymi ustawieniami DHCP Offer

Host akceptuje propozycje i prosi o nadanie
adresu DHCP Request

Serwer potwierdza nadanie DHCP ACK
lub zaprzecza DHCP NAK
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TECHNIKINFORMATYK.PL

WSZELKIE UWAGI | SPOSTRZEZENIA:
KONTAKTETECHNIKINFORMATYK.PL
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