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SIECI KOMPUTEROWE

Modele odniesienia
0S| TCP/IP

Aplikacji

Prezentacji

Transportowa Transportowa

Sieciowa Internetowa

tacza danych Dostepu do sieci

Fizyczna
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Warstwa transportowa

* Przygotowuje dane otrzymane od aplikacji do
wystania do sieci

* Przetwarza dane otrzymane z warstwy
Internetowej (sieci) do postaci mozliwej do
przetworzenia przez warstwe aplikacji
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Cele warstwy transportowe;j

Warstwa aplikacji segmentuje dane oraz dba o
ich prawidtowy transport poprzez rézne ciagi
komunikacyjne.

» Sledzi komunikacje pomiedzy hostami
zrodtowym i docelowym

 Segmentuje i oznacza dane

* t3czy odpowiednie fragmenty danych

* |dentyfikuje aplikacje
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Sledzenie komunikacji

* Dzieki warstwie aplikacji moze istnieC wiele
strumieni komunikacyjnych pomiedzy
aplikacjami

* Wiele aplikacji moze sie komunikowac z
jednego hosta
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Segmentacja

 Warstwa transportowa dzieli dane na mozliwe
do przestania fragmenty

* Dodaje nagtowek umozliwiajgcy posktadanie

segmentow odpowiedniego strumienia
informacji

* Enkapsulacja w segmenty danych
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Scalanie

* Segmenty danych trafiajgce do warstwy
aplikacji wymagajg scalenia przed
przekazaniem ich do warstwy aplikacji

* Scalanie nastepuje dzieki informacjom

zawartym w nagtowku warstwy
transportowe
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ldentyfikacja aplikacji
Warstwa transportowa musi zidentyfikowac

aplikacje, do ktérej ma przestac otrzymane dane.

ldentyfikacji dokonuje po przydzielonym danej
aplikacji identyfikatorze - numerze portu.

Numer ten zostaje zapisany w nagtowku
warstwy transportowe].
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Roznorodnos¢ wymagan

* Rézne protokoty dostarczajg roznych
funkcjonalnosci
— Minimalizacja op6znienia: ale nie wszystkie dane
muszg dotrzec do celu

— Niezawodnosc¢ dostarczenia danych: ale za to
wieksze wymagania dotyczgce sieci
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Rozdzielenie strumieni komunikacji

S/C/RJA/BJBJL|EJR,

>
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Rozdzielenie strumieni komunikacji

Zatdzmy przyktadowg sytuacje, w ktorej
uzytkownik rozmawia przez Skype a, odbiera
poczte elektroniczng oraz walczy o uzyskanie
najlepszego wyniku na scrabbler.pl.

Kazda z uruchomionych aplikacji wysyta dane
| odbiera je w tym samym momencie.
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Rozdzielenie strumieni komunikacji

Wymagania:

* E-mail oraz strona WWW muszg dotrze¢ w
catosci, mozliwe sg pewne opoznienia czasowe

e Zagubienie pewnej drobnej czesci danych w
konwersacji jest mozliwe, natomiast
bardzo wazne jest zapewnienie
mozliwie najmniejszego opoznienia
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Rozdzielenie strumieni komunikacji

Warstwa aplikacji:
* Rozdziela dane na segmenty

e Zapewnia separacje danych z poszczegdlnych
aplikacji
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/alety segmentacji danych

* Wysytanie ciggtego strumienia danych
uniemozliwiatoby inng konwersacje oraz
utrudniatoby retransmisje

* Dzieki segmentacji danych mozliwe jest
dokonywanie kilku operacji jednoczesnie,
np. ogladanie filmu online, odbieranie
maila i rozmowa poprzez komunikator
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Sterowanie konwersacjg

Konwersacja — kazdy zbior danych przeptywajacy
pomiedzy hostami

* Segmentacja / scalanie

* Multipleksacja komunikacji

Na hoscie moze by¢ uruchomione wiele
aplikacji, oznaczonych numerami portéw
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Sterowanie konwersacjg

* Ustanowienie sesji

W celu dokonania konwersacji zorientowanej
potgczeniowo warstwa transportowa ustanawia

sesje pomiedzy aplikacjami.
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Sterowanie konwersacjg

* Niezawodnos¢ dostarczenia danych

Warstwa aplikacji moze zapewni¢ niezawodnos¢
dostarczenia danych poprzez ich retransmisje w
przypadku niepowodzenia dostarczenia
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Sterowanie konwersacjg

* Kontrola przeptywu

Odbiorca moze zazgdacC zmniejszenia predkosci
nadawania w przypadku wyczerpywania sie
pewnych zasobow, jak np. pamiec czy zbyt
ograniczona przepustowosc
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Wymagane wtasciwosci protokotu

2 & A=

e Szybkosc * Niezawodnosc¢
* Brak potwierdzen * Potwierdzenia
* Brak retransmis;ji * Retransmisje
 Maty narzut * Wiekszy narzut
* Bez uktadania * Uktadanie
kolejnosci w kolejnosci
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Najpopularniejsze protokoty
+ UDP

— Protokét bezpotaczeniowy
— Opisany w RFC 768

— Niewielki narzut (8 dodatkowych bajtow nagtéwka)
— Fragmenty danych = datagramy
— Best effort

— UDP wykorzystujg: DNS, aplikacje
przesytajgce strumienie wideo, VolP
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Najpopularniejsze protokoty

 TCP/IP
— Zorientowany potaczeniowo
— Opisany w RFC 793

— Dodatkowy narzut ze wzgledu na liczbe dodatkowych
funkcji (20 dodatkowych bajtow):
* Niezawodne dostarczanie
* Witasciwa kolejnosc
e Kontrola przeptywu
— Aplikacje wykorzystujgce: przegladarki,
e-mail, aplikacje do przesytania plikow
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Segment TCP

Port zrédtowy (16) Port docelowy (16)

Numer sekwencyjny (32)

Numer potwierdzenia (32)

20 bajtow
Dtugos¢ nagtowka (6) Zarezerwowane (4) Okno (16)
Bity kodu (6)
Suma kontrolna (16) Wskaznik pilnosci (16)

Opcje (0 lub 32)

Dane warstwy aplikacji
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Datagram UDP

Port Zrédtowy (16) Port docelowy (16)

8 bajtow
Dtugosc (16) Suma kontrolna (16) :

Dane warstwy aplikacji
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Adresacja portow

Komunikator
port: 8074

DA<

E-mail
port: 110

Strona WWW
port: 80

|AJB/BJLJE)R|
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Adresacja portow

* Numer portu + numer IP to konkretny proces
na konkretnym urzgadzeniu

* Aplikacja musi ,wiedzie¢”, do jakiego portu
docelowego wystac zapytanie

* Port zrodtowy jest wybierany losowo,
nie moze sie on powiela¢ z innym, juz
wykorzystywanym w systemie
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Adresacja portow

* Przyktad zapytania skierowanego do serwera
WWW na port 80, o IPv4: 10.0.0.1:

— Zapytanie kierowane do gniazda (socket):
* 10.0.0.1:80

* Losowo wybrany port zrodtowy: 65535, a
przeglagdarke uruchomilismy na hoscie:
10.0.0.24

— Gniazdo dla tej strony:
* 10.0.0.24:65535
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Adresacja portow
* ICANN

(ang. The Internet Corporation for Assigned Names and
Numbers - Internetowa Korporacja ds. Nadawania Nazw i
Numerdow)

— Zarzgdzanie nazwami domen

— Ustalanie struktury domen

— Nadzér nad dziataniem serwedw DNS
— Przydziat puli adresow IPv4, IPv6

— Rejestracja numeréw portow
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Typy numerow portow

* Dobrze znane
— Numery 0 —-1023
— Numery zarezerwowane dla ustug i aplikacji

* Porty zarejestrowane
— Numery 1024 - 49151

— Zarezerwowane dla aplikacji i procesow
uzytkownika

— Mogg byC uzywane jako dynamiczne,
wybierane przez klienta jako port zrodtowy
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Typy numerow portow

* Prywatne / dynamiczne numery portow
— Numery 49152 — 65535

— Dynamicznie losowane przez aplikacje klienckie jako
numer portu zrodtowego

Aktualne lista numerdéw portow:

http://www.iana.org/assignments/service-names-port-
numbers/service-names-port-numbers.xhtml
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Adresacja portow

* Dobrze znane porty TCP/IP
— 20, 21 FTP
— 23 Telnet
— 25 SMTP
— 80 HTTP
— 110 POP3
— 194 IRC
— 443 HTTPS
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Adresacja portow

» Zarejestrowane porty TCP/IP
— 1863 MSN Messenger
— 8008 dodatkowy port H
— 8080 dodatkowy port H
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Adresacja portow

* Dobrze znane protokoty UDP
— 69 TFTP
— 520 RIP

e Zarejestrowane protokoty UDP
— 1812 protokodt uwierzytelniania RADIUS
— 2000 Cisco SCCP (VolP)
— 5060 SIP (VolP)
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Adresacja portow

* Dobrze znane wspodlne protokoty TCP/IP, UDP
— 53 DNS
— 161 SNMP

* Porty zarejestrowane
— 1433 MS SQL
— 2948 WAP (MMS)
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Administrator: Chi\Windows\system32\cmd.exe

Ci\dnetstat /7 Informacja na temat

Wyiwietla statystyke protokolu i bieZace poltacz=enia sieciowe TCP-/IP. aktyWHYCh poi’aczeﬁ TCP
METSTAT [—al [-h] [-e1 [-£1 [-n] [0l [p protokd}] [-»]1 [-s]1 [-t]1 [interwall

—a Wyiwietla ws=zystkie poltacz=enia i porty nasuchujace.
—h Wysfwietla plik wykonywalny zaangazZowany w tworzenie kazdego s . .
potaczenia lub portu nastuchujacego. W niektdrych przypadkach Netstat WySW|et|a uzywane

ziins piiki wykugywalne obhzIuguja wiele niizaleénycﬂl dnik
skYadnikiw i wtedy zostanie wyswietlona sekwencja skXadnikiw H
zaangazowanych w tworzenie poltaczenia lub portu nasiuchujacego. pI’OtOkO’fy, |Oka|ne | Zdalne
W tym przuypadku nazwa pliku wykonywalnego Jjest umies=c=ona ,
w nawiasach []1 u dou, a u giry jest skiadnik wywolywany. 1
Sekwencja koficzy sie na protokole TCPA/IP. Pamietaj. Ze adresy I numery portow Ooraz
wykgnanie tej opcji moze zanE duzo czasu i nie powiedzie sie. f .
je£li nie masz wystarczajacych uprawnief.
WUysiwietla statystyke sieci Ethernet. Ta opcja mozZe byé uzywana Status po aczenla'
razem £ opcja —=s-
WUysfwietla w pelni kwalifikowane nazwy domen ¢(FQDM>»
adresdw ohcych.
-n Wyiwietla adresy i numery poptdw w postaci liczhowej.
-0 Wyiwietla dla kazdego polacz=enia skojar=ony =z nim identyfikator
proceszu hedacego jego wlascicielem.
—p protokdk Wyiwietla pokaczenia dla okreflonego protokolus moze to hyd
protokdt TCP. UDP,. TCPv6 lub UDPv6. Jezeli ta opcja =ostanie
uzyta razem = opcja —s do wyiwietlenia statystyki wybranego
protokotu, protokol moze mied dowolna wartosé = nastepujacych:
IF. IPv6,. ICHP. ICHPuvG, TCP,. TCPuvb,. UDP 1lub UDPub.
WUyiwietla tabele routingu.
Wyiwietla statystyke wybranego protokolu. Domyflnie jest to
statystyka protokoltow IP. IPuvb,. ICHP,. ICHMPub, TCP. TCPub,. UDP
i UDPu6; do okreflenia jej podzbioru moZna wzyd opcji —p.
-t Wysfwietla biezacy stan odciazania polaczenia.
interwal Ponownie wysfwietla wybrana statystyke, odczekujac zadana liczhe
sekund pomiedzy kazdym wyswietleniem. Macifnij klawisze CTRL+C,
aby zatrzymad wyiwietlanie statystyki. Jezeli ta zmienna
zostanie pominieta,. program netstat wydrukuje informacje o
aktualnej konfiguracji jeden raz.
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TCP / UDP w Packet Tracer

- PC Layver 7: HTTP
-- PC
P Server
Server PC Layer 4: TCP Src Port: 1025, Dst Port:
- PC 20 |
-- PC
ICP
P Server
Ser'l.rer Fl[: 0 l& 21 Bits
SREC PORT: 1025 DEST PORT: &0
Laver 7 DMNS
Y SEQUEMNCE MUM: 1
ACK MUM: 1
Layver 4: UDF Src Port: 1025, Dst Port:
53
OFF. RES. F5H + WINDOW
ACK
UoP CHECESUWUM: Qw0 URGENT POIMNTER
a 1& 321 Bits DFETION FADDIMG
SEC PORT: 1025 DEST PORT: 53
LENGTH: 0x9 CHECKSUM: 0x0 DATA (VARIABLE)
DATA (VARIABLE)
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TCP

Komunikacis niezewwoenea
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Niezawodnosc

* Uzyskiwania poprzez mechanizm sesji,
potwierdzen oraz retransmisje

— Komunikacja rozpoczyna sie od ustanowienia
obustronnej sesji

— Dostarczenie kazdego wystanego segmentu jest
potwierdzane

— W przypadku braku potwierdzenia dane
sg retransmitowane
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Naktad

* Niezawodnosc generuje wymagany dodatkowy
naktad
— Ustanowienie sesji
— Kontrola stanu ses;ji
— Potwierdzenia

— Retransmisje
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Pola segmentu

Port Zrédtowy (16) Port docelowy (16)
Numer sekwencyjny (32)

Numer potwierdzenia (32)

Dtugos$¢ nagtdwka (6) Zarezerwowane (4) Okno (16)
Bity kodu (6)
Suma kontrolna (16) Wskaznik pilnosci (16)

Opcje (0 lub 32)

Dane warstwy aplikacji
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SIECI KOMPUTEROWE

Pola segmentu

* Numer portu zrodtowego

— Numer portu urzadzenia, ktore utworzyto sesje,
zazwyczaj wartosc losowa powyzej 1023

* Numer portu docelowego
— Protokét warstwy wyzszej

* Numer sekwencyjny

— 32-bitowy identyfikator okreslajacy
miejsce pakietu danych w pliku przed
fragmentacja
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Pola segmentu

* Numer potwierdzenia

— 32-bitowy numer bedacy potwierdzeniem
otrzymania pakietu przez odbiorce

* Dtugosc¢ nagtowka

— Wielkos¢ nagtéwka segmentu liczony w ilosci
32 bajtowych linii

Wersja 1.0 TECHNIK INFORMATYK . PL



SIECI KOMPUTEROWE

Pola segmentu

e /arezerwowane

— Miejsce przeznaczone do ewentualnego
wykorzystania w przysztosci, obecnie wypetnione
zerami

* Flagi

— Okreslenie sposobu traktowania biezgcego
segmentu
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Flagi

NS — (ang. Nonce Sum) jednobitowa suma wartosci flag ECN (ECN Echo, Congestion Window
Reduced, Nonce Sum) weryfikujgca ich integralnosé

CWR — (ang. Congestion Window Reduced) flaga potwierdzajgca odebranie powiadomienia przez
nadawce, umozliwia odbiorcy zaprzestanie wysytania echa.

ECE — (ang. ECN-Echo) flaga ustawiana przez odbiorce w momencie otrzymania pakietu z ustawiong
flagg CE

URG - informuje o istotnosci pola "Priorytet"

ACK — informuje o istotnosci pola "Numer potwierdzenia"

PSH — wymusza przestanie pakietu

RST — resetuje potaczenie (wymagane ponowne uzgodnienie sekwencji)
SYN — synchronizuje kolejne numery sekwencyjne

FIN — oznacza zakonczenie przekazu danych
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Pola segmentu

e Rozmiar okna

— llosc¢ bajtow, jaka moze bycC przestana, zanim
nadawca bedzie oczekiwat na potwierdzenie

e Suma kontrolna

— Pozwala na sprawdzenie pakietu pod wzgledem
poprawnosci przestania danych
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Pola segmentu

* Wskaznik waznosci
— Waznosc¢ (priorytet) pakietu, wykorzystywany jesli
flaga URG jest wigczona

* Opcje

— Ewentualne dodatkowe informacje i polecenia
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Uzgodnienie trojetapowe

0
ISN=100 CTL=SYN Odebratem SYN
- Wysytam SYN, ACK a
Odebratem SYN |

ISN=300 ACK= 101 CTL=SYN, ACK
e Sesja ustanowiona
SEQ=101 CTL=ACK
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Uzgodnienie trojetapowe

Sprawdza czy urzgdzenie docelowe jest
dostepne w sieci

Sprawdza czy urzadzenie docelowe ma

aktywng ustuge i akceptuje potgczenie na
wskazanym porcie

Informuje urzgdzenie docelowe o checi
nawigzania potaczenia
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Uzgodnienie trojetapowe

* Etap 1
Host wysyta segment SYN z poczatkowg

wartoscig synchronizacyjng ISN
— zgdanie rozpoczecia sesji

Klient przechodzi w stan SYN-SENT.
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Uzgodnienie trojetapowe

* Etap 2
Serwer odpowiada wysytajgc segment SYN,
ACK. Ustanawia wartosc¢ potwierdzenia (ACK)
na o 1 wiekszg od otrzymanej wartosci ISN oraz

wtasng wartosc ISN.
Serwer przechodzi w stan SYN-RECEIVED
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Uzgodnienie trojetapowe

* Etap 3
Klient potwierdza nawigzanie potgczenia
wartoscig o 1 wiekszg od otrzymanej wartosci

synchronizacji.

Klient przechodzi w stan SYN-ESTABLISHED

Serwer po otrzymaniu potwierdzenia
przechodzi w stan SYN-ESTABLISHED
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Finalizowanie potgczenia

Q-
Odebratem FIN
- Wysytam ACKG
Odebratem FIN a

. J———
Odebratem ACK

Odebratem ACK |
- Wysytam FIN
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Scalanie segmentow

e o elE

S O

Segment 1 Segment 3 Segment 1

Segment 2 Segment 2 Segment 2
Segment 3 Segment 4 Segment 3
Segment 4 Segment 1 Segment 4
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Scalanie segmentow

Segmenty mogg podrézowac roznymi drogami |
dotrze¢ w zmienionej kolejnosci

Kazdy segment ma wiekszy numer ISN od
poprzedniego o jego ilos¢ bitow
Proces odbierajgcy umieszcza dane w
buforze odbiorczym

Po ustawieniu segmentow sg one
przekazywane do warstwy aplikacji
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Potwierdzenia segmentow

GF O Gh

Zrédio Cel Nrsekw.  Potw. 10 bajtéw
>
1088 23 1 1
Zrédio Cel Nrsekw.  Potw.
<€
23 1088 1 11
Zrédto Cel Nrsekw.  Potw. Kolejne bajty POCZgwszy od 11)

1088 | 23 11 1
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Potwierdzenia segmentow

* Wiele segmentow moze zostac¢ wystanych
zanim nadawca otrzyma potwierdzenia

* |los¢ danych jaka nadawca moze przestac
zanim otrzyma potwierdzenia nazywamy
rozmiarem okna
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Retransmisja utraconych segmentow

* Host docelowy potwierdza grupe otrzymanych
segmentow

* Wystana zostata grupa segmentow o numerach
od 1000 do 5000

— Sytuacja 1: wszystkie segmenty dotarty do adresata
Zostaje wystane potwierdzenie o numerze 5001

— Sytuacja 2: nie dotarty segmenty od 3000 do 3500
Zostaje wystane potwierdzenie o numerze 3001
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Retransmisja utraconych segmentow

W przypadku braku otrzymania potwierdzenia
otrzymania catej grupy segmentow jest ona w
catosci retransmitowana

W przypadku otrzymania potwierdzenia
czesciowego dostarczenia segmentow,
retransmitowana zostaje grupa
segmentow, ktorych potwierdzenia nie
otrzymano
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Dynamiczny rozmiar okna

* Sposob kontroli przecigzenia

* Kiedy siecC jest przecigzona, zdarzajg sie czeste
retransmisje rozmiar okna zostaje zmniejszony,
a co za tym idzie:

— Wymagane jest czestsze otrzymywanie potwierdzen
— Nastepuje czas oczekiwania na kolejne transmisje
— Zmniejsza sie ilos¢ przesytanych danych
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SIECI KOMPUTEROWE

Dynamiczny rozmiar okna

* Nastepnie rozmiar okna jest stopniowo
zwiekszany, az do momentu zwiekszenia liczby
retransmisji, po czym jest zmniejszany...

* Jest to proces ciggty
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UDP

®: ®:
SEOoOE

TECHNIK INFORMATYK . PL



SIECI KOMPUTEROWE

UDP

e Zorientowany bezpotgczeniowo
 Maty narzut
* Niewielki nagtéwek

* Brak koniecznosci zarzagdzania ruchem
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Aplikacje korzystajgce z UDP

e protokdt DNS
e protokdét SNMP
e protokét DHCP
* protokot RIP

e protokét TFTP
e gry online
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Kolejnos¢ datagramow

e o el

Datagram 1
Segment 3

Datagram 2

Segment 2
Datagram 3

Segment 4
Datagram 4

Segment 1
Datagram 5
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Kolejnos¢ datagramow

Zagubione datagramy nie sg retransmitowane

Datagramy dostarczone w niewtasciwe;
kolejnosci nie sg uktadane

Datagramy sg scalane w kolejnosci otrzymania i
przekazywane do warstwy aplikacji

To warstwa aplikacji ,,martwi sie” o
wtasciwg kolejnosé
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